La “identidad digital” en internet: creacion de perfiles falsos en
redes sociales

“Digital identity” on the net: the creation of fake profiles on social media

Maria Gonzélez Garcia Viiiuela
Magister en Derecho de la ciberseuridad y entorno digital
Universidad de Valladolid
Castilla y Ledn, Espaiia
https://orcid.org/0009-0005-9282-9514

d- https://doi.org/10.59659/rifed.v13.2025.ch14
Resumen

Los avances tecnologicos de las ultimas décadas han aumenta-
do la preocupacion por la proteccion de los derechos de la personalidad
(honor, intimidad, propia imagen y proteccion de datos) en internet. El
hecho de que la Red no tenga barreras territoriales dificulta la perse-
cucién y sancién de este tipo de conductas. Ante esta nueva realidad los
Estados han comenzado a incorporar expresamente en sus normas sus-
tantivas penales el castigo de los ciberdelitos. Los ordenamientos nacio-
nales también cuentan con mecanismos en via civil para el castigo de las
conductas menos graves. Sin embargo, no se ha planteado la creacion de
instrumentos mundiales que respondan a la persecucion de este tipo de

conductas, teniendo en cuenta su caracter transnacional.
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Abstract

Technological advances in recent decades have brought with
them concerns about how to protect personal rights (like honor, privacy,
self-image, and data protection) on the Net. The fact that the Internet has
no territorial barriers makes it difficult to prosecute and punish this type
of behavior. Faced with this new reality, States have begun to expressly

incorporate the punishment of cybercrime into their substantive crimi-
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nal laws. National legal systems also have civil mechanisms in place to
punish less serious conducts. However, given the transnational nature of
cybercriminality, the creation of global instruments that respond to and

prosecute cybercrime has not been considered.

Keywords
Digital identity; right to honor, privacy, and personal image; right to data

protection; cybercrime; fake profiles on social media
INTRODUCCION

Desde mediados del siglo XX se han producido tres cambios
relevantes con repercusion en la evolucion social: la Sociedad de la In-
formacion a través de la llamada “Revolucion Informatica”; la Sociedad
de Riesgos; y, la aparicion de la Sociedad Global, que ha supuesto el

desvanecimiento de las fronteras nacionales (Anguita Osuna, 2018: 108).

La tecnologia avanza a mayor ritmo que la regulacion legal. Para
tratar de hacer frente a las nuevas formas de comision de delitos, parece
necesaria una legislacion, permanentemente revisada y actualizada, que
retina y sistematice todos los delitos cibernéticos. Son pocos los paises
que disponen de una legislacion adecuada para hacer frente a este nuevo

enfoque de la criminalidad.

Para combatir la delincuencia que tiene lugar en el ciberespacio
son necesarios medios especializados capaces de ofrecer una respuesta
eficaz. El aumento exponencial de los ciberdelitos exige a los Estados no
solo una regulacion sustantiva y procesal adecuadas, sino también que
cuente con Fuerzas y Cuerpos de Seguridad especializados, competentes

para detectar y perseguir a los ciberdelincuentes.

La ciberdelincuencia en Espafa ha pasado de los 40.000 delitos,
en 2011; a los 375.000, en 2022. En el periodo comprendido entre 2011
y 2016, se aprecia un crecimiento aritmético, que se ha transformado en
geométrico de 2017 a 2022. Dentro de la modalidad de ciberdelitos, los

fraudes informaticos, amenazas y coacciones y falsificacion informatica



son, respectivamente, los mas cometidos. Este trabajo se centra en la
creacion de perfiles falsos en redes sociales, tipificado en el ordenamien-
to juridico espafiol como una modalidad del delito de coacciones, por el

impacto que tiene en la identidad digital.
Planteamiento de la cuestion

La creacion de perfiles en redes sociales puede vulnerar los dere-
chos tradicionales de la personalidad (honor, intimidad y propia imagen)
y el derecho a la proteccion de datos. La regulacion prevista para estos
derechos puede resultar insuficiente o no del todo adecuada para garanti-
zar el reproche, tanto en via civil como penal para los casos mas graves,
de este tipo de conductas. Por ello, cabe plantearse si, tras el desarrollo
tecnologico alcanzado en las tltimas décadas, la proteccion prevista para
estos derechos es suficiente para dar una respuesta juridica adecuada y
suficiente al dafio reputacional que se puede ocasionar a una persona con

este tipo de conductas.

A pesar de que la investigacion se centra en el estudio de un
ordenamiento juridico concreto, el espafiol, presenta también una dimen-
sién internacional ya que, al tratarse de conductas realizadas en la Red,
los eventuales autores y perjudicados pueden localizarse en cualquier

pais. De ahi, la necesidad de una regulacion global.

Las conductas de creacion de perfiles falsos estan siempre rela-
cionadas con la usurpacion de identidad. El ordenamiento juridico es-
panol, junto con la tradicional proteccion en via civil de los derechos
de la personalidad, introdujo, en 2022, un tipo penal para proteger a los

usuarios frente a la creacion de perfiles falsos en redes sociales.

Las principales cuestiones que se van a abordar y a las que se
pretende dar respuesta son: (1) cual de los ordenamientos, civil o penal,
es mas idoneo para hacer frente al extraordinario incremento de la crea-
cion de perfiles falsos en la Red; (2) si la conducta penal introducida en

el Codigo Penal espafiol en 2022 deberia extenderse al resto de los paises




para combatir los ciberdelitos; y, (3) como podria lograrse una coopera-

cion transnacional eficaz en la lucha contra este tipo de intromisiones.

Para ello, se ha realizado, por un lado, un breve estudio de la
regulacion, europea y transnacional, examinando: qué paises cuentan con
una tipificacion penal expresa de la creacion de perfiles falsos en redes
sociales; su ubicacion sistematica; los bienes juridicos afectados; y, los
elementos tipicos del delito en el ordenamiento juridico espanol, y, por
otro, se ha analizado la posibilidad de aplicar otro tipo de sancidn, civil o

incluso administrativa para el castigo de estas conductas.

Instrumentos europeos e internacionales en materia de delincuencia

informatica

La globalizacion esta intimamente relacionada con las nuevas
tecnologias, fundamentalmente a través de la Red. Actualmente la Red
cuenta con mas de cinco millones de usuarios, lo que representa mas de
la mitad de la poblacion mundial, entre los que también se encuentran
individuos o grupos de individuos que realizan actividades ilicitas, los
ciberdelincuentes (Cocchini, 2021: 70). Esto ha llevado a numerosos pai-
ses a la conviccion de la necesidad de una legislacion sobre delincuencia
informatica, que facilite la investigacion, persecucion y sancion de los
delitos cometidos a través de las Tecnologias de la Informacion y la Co-

municacion (TIC).

La primera respuesta sobre delincuencia informatica se esboza
en el Manual de las Naciones Unidas para la Prevencion y Control de De-
litos Informaticos, denominado «Manual Tallin», redactado por la ONU
en 1977.

En el ambito europeo, pero de aplicacion transnacional, el Con-
sejo de Europa redactd el Convenio Europeo sobre Ciberdelincuencia,
aprobado en Budapest el 23 de noviembre de 2001, que establece pautas
de actuacion en los &mbitos penal y procesal (Corcoy Bidasolo, 2007, pp.

8-9), siendo actualmente el texto mas relevante en esta materia. Ha sido



suscrito por 54 paises, tanto Estados miembros de la UE como terceros
paises, entre los que se encuentran potencias mundiales como Estados
Unidos.

Se trata del primer Tratado de caracter internacional que aborda
los delitos informaticos a través de leyes nacionales y la cooperacion en-
tre Estados. En este Convenio se establecen tres objetivos esenciales: (1)
armonizar el Derecho penal material, (2) promulgar medidas procesales
en el ambito digital y (3) establecer un régimen activo y funcional de

cooperacion internacional.

Este texto presenta algunas deficiencias. Uno de sus principales
fallos es la excesiva libertad que otorga a los Estados para tipificar las
conductas en los ordenamientos internos, lo que dificulta la uniformidad
en la aplicacion del Derecho penal. El otro es que el rapido avance de la
tecnologia y la irrupcion de la inteligencia artificial hacen que este instru-

mento se haya quedado obsoleto.
Concepto de ciberdelincuencia

La construccion del concepto de ciberdelincuencia es eminen-
temente doctrinal. Algunos autores utilizan los términos «cibercrimen»
o «ciberdelito» para referirse a aquellas conductas que aprovechan las
comunicaciones electronicas para la comision de una accion delictiva
(Barrio Andrés, 2018: 38). Se pone el acento en los medios de comision
del delito, definiéndolos como delitos perpetrados en el ciberespacio o

espacio virtual (Subijana Zunzunegui, 2008: 171).

Romeo Casabona (2006) introduce un elemento esencial, la falta
de consentimiento, al definir la ciberdelincuencia como el “conjunto de
conductas relativas al acceso, apropiacion, intercambio y puesta a dispo-
sicién de informacion en entornos TIC, perpetradas sin consentimiento
o autorizacion, de tal manera que se afecten bienes juridicos diversos
ya sean de naturaleza individual o supraindividual” (Romeo Casabona,

2006: 9). Este elemento es fundamental en la tipificacion que reciente-




mente se ha introducido en el ordenamiento juridico espafiol del delito de

creacion de perfiles falsos.
El Derecho penal como ultima ratio

El Derecho penal debe responder ante las nuevas amenazas ha-
ciendo uso de los mecanismos de que dispone, pero sin conculcar sus
principios estructurales, en especial, el principio de ultima ratio (Barrio
Andrés, 2011: 279), manifestacion del principio de intervencion minima
(Luzén Peia, 2016: 42), conforme al cual, el Derecho penal solo debe
intervenir ante los conflictos sociales cuando sea estrictamente necesario
(Cancio Melia y Pérez Manzano, 2019: 80); y, por supuesto, el principio
de legalidad, como limite impuesto por el Estado de Derecho al ejercicio
del ius puniendi, que se concreta en el aforismo nullum crime nulla poena
sine lege y que supone que no puede imponerse ninguna pena que no esté
prevista en la Ley (Mufioz Conde y Garcia Aran, 2022: 91). Por tanto,
es necesario delimitar cuales son las conductas mas graves, que precisan
del derecho penal para su reproche; y, para las demas, es suficiente la

sancion civil.
La identidad digital

No cabe duda que las comunicaciones, la seguridad y el acceso a
la informacion han experimentado un enorme progreso gracias a la me-
jora de las tecnologias. Sin embargo, también ha traido consigo nuevas
amenazas como el aumento de la delincuencia cometida a través de la
red, entre la que se encuentra el robo de identidad personal, que afecta a

la vida intima de las personas.

Las cuentas de correo electronico, los perfiles editados en las
redes sociales, los chats, los foros o la mensajeria instantanea integran la
identidad digital de la persona concebida como el conjunto de datos que
permiten que se comunique en la Red, intervenga en redes sociales y ope-
re en las paginas web (De Prada Rodriguez y Santos Alonso, 2013: 225).

Por tanto, son datos que identifican o hacen identificables a las personas



en las interacciones online.

En el contexto de la sociedad tecnoldgica, dominada por la co-
municacion a través de la Red, el concepto de «identidad» encuentran
nuevos desafios como el anonimato, los pseudonimos, los perfiles falsos
y la suplantacion de identidad digital. La identidad se puede definir como
el conjunto de atributos y caracteristicas que permiten individualizar a la
persona en sociedad, pertenecientes a un individuo determinado, o com-
partidos por todos los miembros de una determinada categoria o grupo
social (Borghello y Temperini, 2016: 291-292). Hoy en dia no cabe duda
de que existe una identidad digital que “no s6lo nos representa de alguna
manera, sino que estd en constante interaccion con nuestra identidad fisi-
ca 'y moral”, (Tarodo Soria, 2025: 410). Si bien la suplantacion de la iden-
tidad digital puede adoptar diferentes formas, los elementos esenciales y
la finalidad no varian. Esta finalidad consiste en obtener la informacion
que permita la identificacion de la persona y el uso posterior de la misma
para hacerse pasar por el verdadero titular de tales credenciales. Estas
acciones suelen llevar consigo consecuencias perjudiciales para el indi-
viduo, tanto personales, tales como la pérdida reputacional o dafios a su
honor e imagen personales, como patrimoniales (pérdidas econémicas)
(Borghello y Temperini, 2016: 297-298).

METODOLOGIA

Para la elaboracion de este articulo se ha utilizado la metodolo-
gia propia de la Ciencia juridica. En particular, la Ciencia del Derecho
penal, dividida en dos grandes ramas: la orientacion criminoldgica, que
estudia el delito como fenomeno social y biopsicologico; y la orienta-
cion juridico-dogmatica que estudia el delito y sus consecuencias como
fendmeno juridico previsto en las normas y que precisa ser interpretado
y aplicado (Muiloz Conde y Garcia Aran, 2022: 177), siendo este el enfo-
que utilizado en este trabajo. Y la Ciencia del Derecho civil, que supone
el estudio sistematico y analitico de las normas que regulan las relacio-

nes entre personas, conforme a las reglas de interpretacion y aplicacion




previstas en el art. 3.1 CC. Asi, las normas civiles se deben interpretar
atendiendo al sentido propio de las palabras, en relacion con el contexto;
los antecedentes historicos y legislativos; y, la realidad social del tiempo
en que deben aplicarse; y deben atender fundamentalmente al espiritu y

finalidad de la propia norma.
RESULTADOS

La preocupacion por adoptar una legislacion especifica frente al
crecimiento de los delitos informaticos que se sirven de una usurpacion
de la identidad utilizando datos de identificacién personal para la comi-
sion de otros delitos tiene su origen en la Comunicacion de la Comision
Europea al Parlamento Europeo, al Consejo y al Comité de las Regiones,
de 22 de mayo 2007. La razén de su tipificacion radicaria en la necesidad
de facilitar la cooperacion judicial y policial en todos los Estados miem-

bros (Comision Europea, 2007: 8).

La Directiva 2013/40/UE establece un enfoque integrado contra
la ciberdelincuencia y aboga por el establecimiento de medidas eficaces
contra la usurpacion y otras infracciones relacionadas con la identidad.
En 2014, haciéndose eco de esta Directiva, la Fiscalia General del Estado
alertaba ante el incremento de acciones de usurpacion de la identidad en
foros, chats, redes sociales y, en general, en medios de comunicacion
electronicos (FGE, 2014: 742), y defendia la necesidad de una tipifica-
cion especifica de estas conductas en un capitulo independiente bajo la
rubrica de la suplantacion de la identidad online, dentro del Titulo XVIII
del Libro II CP, relativo a las falsedades (FGE, 2014: 748). Esta no fue

la ubicacion elegida por el legislador a la hora de su tipificacion expresa.
Tipificacion expresa de los ciberdelitos

Para la tipificacion en el plano sustantivo de los ciberdelitos a
nivel comparado, se ha recurrido a dos técnicas normativas. Algunos
paises como Chile, Estados Unidos, Francia, Gran Bretafia, Holanda o

Venezuela han optado por el recurso a las leyes penales especiales. Otros



paises como Alemania, Argentina, Austria, Espafia, Italia o Portugal se
han decantado por la tipificacion de las nuevas figuras delictivas en su
propio CP (Barrio Andrés, 2018: 57).

En particular, numerosos paises cuentan con una tipificacion es-
pecifica de la suplantacion de la identidad digital (Solari Merlo, 2023:
202). Aqui nos referiremos a aquéllos que castigan la suplantacion de la
identidad en sentido estricto, dejando los que castigan la apropiacion de

datos como acto previo a la comision de otros delitos.

Los primeros paises en tipificar expresamente la suplantacion de
identidad digital fueron Estados Unidos (en concreto, el Estado de Ca-
lifornia) y Francia en 2011. En el caso de Francia, el art. 226.4.1 de su
Ley castiga la usurpacion de la identidad de tercero o el uso de uno o mas
datos que permitan identificarlo con el fin de perturbar su tranquilidad
o0 atentar contra su honor, haciendo expresa mencién a la imposicion de
la misma pena cuando el delito se cometa “en una red publica de comu-
nicacion en linea”. En 2013 introdujeron esta conducta delictiva, en sus
respectivos ordenamientos, Costa Rica y Peru. Otros paises europeos que
castigan estos hechos son Suecia (2015), Paises Bajos (2016), Alemania
(2017) y recientemente Dinamarca (2022). En Suecia y Paises Bajos, la
conducta tipificada se refiere al uso de datos personales que siendo iden-
tificativos de una persona sean susceptibles de causar un dafio financiero
0 un «inconveniente mas que menory», o cualquier perjuicio derivado de
ese uso, respectivamente. En el caso de Alemania, la tipificacion es ana-
loga en algunos aspectos a la espafiola, pues también requiere que se
lleve a cabo sin autorizacidn, pero difiere en que exige expresamente que
pueda perjudicar significativamente y de forma reiterada el modo de vida
de la persona suplantada (Ibid.: 203-206).

Otros paises como Brasil, Chile, Colombia, Ecuador e Italia no
tipifican el delito de suplantacion de la identidad digital de forma expresa
pero esta conducta queda recogida en el delito genérico de suplantacion

de la identidad, es decir, que la regulacion del delito tradicional de su-




plantacion de identidad es aplicable también a su comision a través de
las TIC. El art. 494 del CP italiano castiga la sustitucion ilicita de una
persona atribuyéndose, a si mismo o a otra persona, un nombre o estado
falso o cualquier otra cualidad a la que la Ley atribuya efectos juridicos,
cuando el hecho no sea constitutivo de otro delito contra la fe publica
(Ibid.: 207-208).

Finalmente, hay paises que cuentan con Proyectos de reforma de
sus legislaciones, pero que todavia no han incorporado este delito en sus
respectivos ordenamientos juridicos. Esto es asi en Argentina, México o
Uruguay (Ibid.: 208-209).

En Espafia, la tipificacion especifica y generalizada de los delitos
tecnologicos se produce con la LO 1/2015, de 30 de marzo. Esta reforma
supuso la transposicion de la Directiva 2013/40/UE. En particular, se
introdujeron los delitos de stalking (art. 172 ter 1 CP), intrusismo infor-
matico (art. 197 CP), estafa informatica (actual art. 248 CP, tras la LO
14/2022), dafios informadticos (art. 264 CP) y el child grooming (actual
art. 183 CP, LO 10/2022).

Introduccion expresa de la conducta de creacion de perfiles falsos en

redes sociales

El art. 172 ter CP, castiga las conductas de acoso permanente a
una persona como delito contra la libertad, modalidad en la que encajan
algunas conductas de suplantacion de la identidad de un tercero. Este
precepto castigaba conductas de acoso que incidieran en la libertad de
las personas realizadas con la finalidad especifica de adquirir productos
0 mercancias, contratar servicios o hacer que terceras personas contacten
con la victima. El Preambulo de la LO 1/2015 pone de manifiesto que
esta modificacion viene a ofrecer una respuesta a conductas de cierta
gravedad que no podian ser calificadas y castigadas como amenazas ni
coacciones. En ¢l se sefiala que hay conductas de determinada gravedad
que, sin llegar a suponer un anuncio explicito o no de la intencion de cau-

sar un mal (amenaza) o sin el empleo directo de violencia para coartar la



libertad de la victima (coaccidon), se menoscaba gravemente su libertad
sometiéndola a una vigilancia o persecucion constante mediante actos de
hostigamiento. Con tal redaccion, sin embargo, quedaban al margen los
supuestos denunciados por la FGE en los que se pretendia que el castigo
tuviera lugar por el mero hecho de hacerse pasar por un tercero en las
relaciones online, es decir, “utilizar falsamente o usurpar la identidad real
de otra persona, de tal modo que esa conducta sea susceptible de condu-
cir a error sobre la verdadera identidad, cualquiera que sea la finalidad
que con ello se pretenda” (FGE, 2014: 743-744).

La creacion de perfiles falsos se incorpora como delito autbnomo
en el art. 172 ter CP, introducido por la LO 10/2022, tipificandose como
una modalidad de acoso en el Capitulo 11, de las coacciones, del Titulo
VI, delitos contra la libertad. Con anterioridad a esta reforma, la suplan-
tacion de la personalidad ajena en redes sociales era considerada por la
doctrina como una figura diferente del delito de usurpacion civil del art.
401 CP, pues éste exige una clara suplantacion constante de una perso-
na por parte de otra, no solo mediante acciones virtuales y esporadicas
sino con la intencidn de permanencia temporal (Velasco Nufiez y Sanchis
Crespo, 2019: 225-226). En ocasiones se ha mantenido que la creacion
de un perfil falso en una red social es constitutiva de un delito de falsedad
en documento privado mercantil de acuerdo con el art. 392, en relacion
con el art. 390.1.1° CP. Incluso, de forma minoritaria, se ha considerado
como un delito de revelacion de datos personales o como un delito de
coacciones (De Prada Rodriguez y Santos Alonso, 2013: 225-226). Fi-
nalmente, algunos autores han planteado la posibilidad de castigar estas
conductas a través del delito de stalking del art. 172 ter 1. 3* CP.

La jurisprudencia ha venido castigando este tipo de conductas
como injurias, vejaciones injustas o falsedad en documento mercantil,
de lo que se desprende que las conductas mdas graves ya encontraban
acomodo en el CP antes de la introduccion de un tipo autbnomo que se
refiere expresamente a la creacion de este tipo de perfiles en la Red y, por

tanto, a efectos de condena, no puede entenderse que la conducta en si




sea nueva.
Analisis de los aspectos mas relevantes del delito

El origen de la criminalizacion del delito de stalking se sitia en
Estados Unidos en los afios 90 tras el asesinato de varias personas. Pos-
teriormente se tipifico como delito en el Derecho anglosajon y mas tarde
lleg6 a Europa continental.

Los aspectos mas relevantes de dicha conducta, tal y como se
define en el articulo 172 ter 5 del Codigo Penal espafiol, son: (1) los
bienes juridicos protegidos y (2) los requisitos para que la conducta sea

perseguida y castigada como delito.
Bien juridico protegido

En cuanto a la ubicacion sistematica del delito, atendiendo al
bien juridico protegido, distinguimos tres bloques: delitos contra el pa-
trimonio (Estados Unidos —California— y Costa Rica); delitos contra la fe
publica (Brasil, Chile, Colombia, Italia, Paises Bajos, Pert y el Proyecto
de Argentina) y delitos relativos a la persona o a la personalidad (Ale-
mania, Dinamarca, Ecuador, Francia, Suecia y las propuestas de México
y Uruguay). Los ordenamientos que primero tipificaron estas conductas
lo hicieron, con caracter general, asociadas al patrimonio; mientras que
posteriormente se fueron vinculando a los delitos contra la libertad y la
seguridad, (como Espaiia); y los que recogen la modalidad virtual junto
con el delito genérico de usurpacion del estado civil, asocian la conducta
a la vulneracion de la fe publica (Solari Merlo, 2023: 210).

En el ordenamiento juridico espafiol, con caracter general, el
bien juridico comun a los tres capitulos del Titulo VI del Libro II CP es
la libertad del individuo en los términos recogidos en el art. 17 CE. No
obstante, las conductas tipificadas en cada uno de los capitulos de este
titulo afectan a una concreta manifestacion de esa libertad. En el caso de
las coacciones, es la libertad general de actuacion, es decir, que se tutela

la libertad de llevar a cabo lo decidido previamente (Cuerda Arnau, 2022:



172). La jurisprudencia del TS sefiala, como criterio de distincion entre
las coacciones y las amenazas, el efecto producido sobre la libertad del
sujeto pasivo de la accion que, en el caso de las amenazas, sera cuando
incida sobre el proceso de formacion de sus decisiones voluntarias, mien-
tras que en el de las coacciones sera cuando afecte a su voluntad de obrar
(STS 2183/2000). De este modo, el sujeto amenazado ve perturbado su
derecho al sosiego y a la tranquilidad personal en el normal desarrollo
de su vida, asi como el derecho a comportarse y decidir libremente, sin
ningun tipo de intimidacion; mientras que, en la coaccion el individuo ha
decidido libremente lo que quiere hacer o no hacer, y es en el momento
de la ejecucion cuando el sujeto activo del delito infiere violentamente en
su libertad (Cuerda Arnau, 2022: 172).

Dentro de este bien juridico, cabe plantearse si en el caso de
creacion de perfiles falsos, la manifestacion de la libertad que es objeto
de proteccion es la libertad entendida como libertad general de actuacion
del sujeto o libertad de obrar, o si, como ya se ha mencionado, estamos
ante un delito pluriofensivo que afecta a otros bienes juridicos como la
integridad moral al exigirse que se ocasione a la victima una situacion
de humillacién, hostigamiento o acoso, la intimidad o incluso la propia
imagen, siendo entonces mas conveniente una ubicacion diferente de esta

figura.

Esta tltima es la opinion de un amplio sector doctrinal, que con-
sidera que el bien juridico protegido es el binomio libertad-seguridad
(Baucells I Lladoés, 2014: 10; Gutiérrez Castaneda, 2013: 584; De La
Cuesta Arzamendi y Mayodormo Rodrigo, 2011: 43-45). Esta conside-
racion supone que tales conductas afectarian ademas de a la libertad de

obrar, a la libertad entendida como proceso de formacion de la voluntad.

En segundo lugar, atendiendo al requisito de crear en la victi-
ma una determinada situacion, el bien juridico protegido es la integridad
moral. Las torturas y otros delitos contra la integridad moral se regulan
en el Titulo VII del Libro II CP (arts. 173 a 177 CP) y el Titulo VII bis,




que castiga la trata de seres humanos (art. 177 bis CP). La integridad
moral, esta consagrada en el art. 15 CE como un derecho fundamental, y
se entiende como un atributo de la persona dotado de autonomia propia e
independiente de los derechos a la vida, a la integridad fisica, a la libertad
o al honor. Se concibe como el derecho de la persona a ser tratada con-
forme a su dignidad, sin ser humillada o vejada, con independencia de su
situacion o relaciones con otras personas. El TC espaifiol viene sostenien-
do que el derecho a la integridad moral protege la inviolabilidad del ser
humano no solo contra ataques dirigidos a causar lesion en su cuerpo o
espiritu sino contra cualquier clase de intervencion en ellos que no cuente
con el consentimiento del titular (STC 137/1990).

Un sector doctrinal venia considerando que el bien juridico pro-
tegido era la integridad moral, si bien matizando que cualquier atentado
contra la integridad moral exige que se produzca un sentimiento de hu-
millacién y envilecimiento que no son consustanciales a algunas modali-
dades de acoso (Villacampa Estiarte, 2010: 46).

Finalmente, también podrian verse afectados los derechos a la
intimidad personal y la propia imagen, consagrados como derechos fun-
damentales en el art. 18.1 CE, especialmente el derecho a la propia ima-
gen, ya que el tipo habla especificamente del uso de la imagen de una
persona. Estos delitos se regulan en el Titulo X CP, que consta de dos
capitulos, respectivamente relativos al descubrimiento y revelacion de
secretos (Capitulo 1, arts. 197 a 201 CP) y al allanamiento de morada,
domicilio de las personas juridicas y establecimientos abiertos al ptblico
(Capitulo II, arts. 202 a 204 CP).

El derecho a la intimidad, tiene por objeto garantizar al indi-
viduo un ambito reservado de su vida, ligado al respeto de su dignidad
como persona, prevista en el art. art. 10.1 CE, frente a la accién y el
conocimiento de los demads, atribuyendo a su titular el poder de defender
ese ambito reservado, no s6lo personal sino también familiar, frente a su

divulgacion por terceros y a una publicidad no querida (STC 58/2018).



La garantia de la vida privada de una persona y de su reputacion tiene en
la actualidad una dimension positiva que excede el &mbito del derecho
a la intimidad consagrado en el art. 18.1 CE y se traduce en un derecho
de control sobre los datos del propio individuo. Asi, la llamada «libertad
informatica» es el derecho a controlar el uso de los datos contenidos
en un programa informatico (habeas data) y engloba, entre otros aspec-
tos, la oposicion de una persona a que sus datos personales sean usados
para fines distintos del interés legitimo que justificd su obtencion (STS
1465/2022).

Respecto a estos bienes juridicos, la aprobacion definitiva del
CP de 1995, en aplicacion del cardcter fragmentario y parcial del Dere-
cho penal no incluy6 la mera utilizaciéon de imagenes como recogia el
Anteproyecto, al considerar que la proteccion de este bien juridico esta
suficientemente garantizada con la LO 1/1982, de 5 de mayo. Por tanto,
el Derecho penal no protege la propia imagen como bien juridico autd-
nomo ni directa ni indirectamente, sin perjuicio de que, a través de las
imagenes entendidas como objeto material del delito, se puedan lesionar
otros objetos formales como el honor y la intimidad, protegidos por la
Ley penal (De Las Heras Vives, 2018: 450).

Algunos autores consideran la identidad digital como un bien
juridico autonomo que deberia ser objeto de tutela. La identidad digital
estd intimamente relacionada con el libre desarrollo de la personalidad y
con otros bienes objeto de tutela penal en nuestro ordenamiento juridico
como el honor, la intimidad y la propia imagen cuando las conductas se
desarrollan en el espacio virtual (Solari Merlo, 2021: 411). La suplanta-
cion online se define como aquellos actos en los que el sujeto interacttia
en el espacio virtual haciéndose pasar por un tercero y sin su consenti-
miento. No se trata de un mero enmascaramiento de la realidad sino de

un limite al disfrute de la personalidad en internet (Ibid.: 411).

Por tanto, de conformidad con lo anteriormente expuesto, cabe

plantearse cual es el bien juridico protegido en la suplantacion de iden-




tidad digital, tal como esta regulada en el CP espafiol. La referencia a la
creacion de una situacion de acoso, hostigamiento o humillacion como
requisito indispensable para que el hecho de abrir un perfil falso en redes
sociales, paginas de contacto u otro medio de difusion publica sin con-
sentimiento del sujeto pasivo encaje en la conducta tipica, puede inter-
pretarse en el sentido de que en cualquier caso se estaria atentando contra
la integridad moral, mientras que si se atiende a la ubicacion sistematica
de la figura delictiva, el bien juridico tutelado seria la libertad. En mi opi-
nioén se trata de un delito pluriofensivo en el que los bienes tutelados son
tanto la libertad como la integridad moral, asi como el honor, la intimidad
y la propia imagen del titular del perfil creado y, fundamentalmente, la
identidad digital.

Todos estos bienes juridicos tutelados, en caso de tipificacion
expresa del delito, deberia ubicarse en un titulo propio, que llevara como
rubrica “de los delitos contra la identidad digital”, reubicando en €l todas
las figuras delictivas que constituyen delitos contra las personas y que
afectan también a estos bienes juridicos cuando se cometan a través de
las TIC.

Conducta tipica: elementos

El art. 172 ter 5 CP castiga una suerte de suplantaciéon momenta-
nea de la identidad que consiste en el uso de la imagen, real o no, de un
tercero, sin su consentimiento, para realizar alguna de estas conductas:
publicar anuncios o abrir perfiles falsos en redes sociales, paginas de
contacto o cualquier otro medio de difusion publica (Sanchez Benitez,
2023: 50-51). Estamos ante un delito de resultado, cuya consumacion
requiere que se cause una situacion de «acoso, hostigamiento o humilla-

ciony.

Para que el hecho encaje en la conducta prevista en el tipo penal
es necesaria no solo la apertura del perfil falso, sino también la concur-
rencia de unos requisitos adicionales como son: la falta de consentimien-

to del titular del perfil abierto y que tenga lugar en redes sociales, paginas



de contacto o cualquier medio de difusion publica. Ademads, esta conduc-
ta, tiene que causar a la victima una situacion de acoso, hostigamiento o

humillacion.
Inexistencia de consentimiento

El consentimiento es un elemento relevante de este tipo penal, ya

que determinara la existencia o no de responsabilidad penal.

La prestacion del consentimiento por el titular del bien juridico
protegido plantea algunos problemas que tienen dificil solucion. Por un
lado, la libertad, pues el consentimiento supone la manifestacion externa
de la libertad del sujeto, por lo que la autonomia y la libertad constituyen
el punto de partida de la imputacion penal. Por otro lado, la disponibili-
dad de los bienes juridicos, es decir, si los bienes juridicos individuales
son disponibles o0 no, y en caso de serlo, si lo son todos o sélo algunos
(ffiigo Corroza, 2022: 170). Para poder dar respuesta a estas cuestiones
hay que delimitar qué se entiende por consentimiento, cudl es el bien ju-

ridico afectado y cuales son las circunstancias del caso concreto.

El consentimiento se puede definir como la exteriorizacion libre
y voluntaria de la voluntad del sujeto. La doctrina penal no solo espafio-
la, sino también la alemana y anglo-americana, debaten sobre si el con-
sentimiento debe entenderse como acuerdo, asentimiento, conformidad
o ejercicio de autonomia. La manifestacion del titular del bien juridico
a la injerencia en éste, que determine la inexistencia del delito, puede
deberse a que esa exteriorizacion de la voluntad convierta el hecho en
atipico o a que excluya la antijuridicidad de la conducta (Ibid.: 172). En
los mismos términos se pronuncia otro sector doctrinal, que sostiene que
el consentimiento puede operar excluyendo la tipicidad en los casos en
que la definicion positiva del delito precisa la voluntad adversa del sujeto
pasivo, ya que en estos casos no existe lesion o puesta en peligro del bien
juridico tutelado; o destruyendo la antijuridicidad de la accion, pero per-
sistiendo la estructura tipica del delito (Quintano Ripollés, 1950: 329).




Finalmente, otros autores sostienen que, cuando el consenti-
miento es juridicamente valido por haberlo emitido el titular del bien
juridico con plena capacidad y sin que concurra ningtn vicio de la vo-
luntad se diferencian tres supuestos. En primer lugar, aquéllos en los que
de entrada no hay tipicidad por falta de relevancia juridica (negativa) y
de todo indicio injusto. En segundo lugar, aquéllos en los que el con-
sentimiento juridicamente valido es eficaz y permite la conducta, que
de entrada es atipica por suponer la lesion o puesta en peligro del bien
juridico y por la falta de adecuacion social, por considerar que se trata de
una conducta socialmente normal y cotidiana, de manera que el permiso
0 autorizacion por el consentimiento supone una causa de justificacion
debida a la ponderacion de intereses. En tercer lugar, en algunas figuras
delictivas, el propio precepto penal pone de relieve que, ademds de la
exencion del consentimiento valido excluyente de la antijuridicidad, el
consentimiento de hecho del sujeto pasivo, aunque en términos juridicos
sea plenamente valido no excluyendo la antijuridicidad del acto, es sufi-
ciente para excluir la ilicitud penal de la conducta consentida. Por tanto,
el consentimiento factico sera causa de exclusion solo de la tipicidad
penal siempre que concurran determinadas condiciones que dependen de
cada tipo (Luzon Peiia, 2016: 360-362).

En segundo lugar, respecto a la disponibilidad del bien juridico,
el CP encierra intereses diversos, como pueden ser los que afectan a la
realidad bésica del individuo (vida, salud e integridad), los relativos a la
proyeccion de su persona (libertad en sus diversas manifestaciones, ya
sea libertad sexual, libertad de obrar e intimidad), intereses funcionales
(los que protegen el honor, el patrimonio, la institucion de la familia o
la inviolabilidad del domicilio) y los intereses relativos a la proteccion
de las condiciones de vida en sociedad (salud publica, medio ambiente,
seguridad vial, orden socioeconémico, orden publico, Constitucion, Ad-
ministracion Publica o Administracion de Justicia). Los mas relevantes
son los vinculados de forma mediata o inmediata a la persona, es decir,

los bienes juridicos individuales como son la vida, la integridad fisica y



moral, el patrimonio, la intimidad, el honor, la libertad ambulatoria, la
libertad sexual y la libertad general de actuacién (ffiigo Corroza, 2022;
172-173). En este caso, estamos ante un bien juridico pluriofensivo de
caracter individual, como son la libertad de obrar, la intimidad, la integri-

dad moral, la identidad digital y la propia imagen.
Creacion de anuncios o perfiles falsos

En una primera aproximacion al concepto de anuncio o perfil
falso, podemos definirlo como aquel que no cumple con los términos y
condiciones que establece una determinada plataforma, no pertenecen al
titular del perfil o simulan pertenecer a este. Este tipo de perfil se crea con
fines de cometer diferentes delitos como stalking, ciberbullying, delitos
pornograficos, delitos que atentan contra la reputacion digital, manipula-
cion mediatica, etc. (Rodas Sandoval, 2018: 67). A nivel operacional, se
entiende por perfil falso a efectos de cualquier investigacion, aquel que
sea creado por cualquier usuario con el fin de manipular, usurpar o ge-
nerar una nueva identidad digital, para crear cualquier tipo de contenido
(Ibid.)

Difusion a través de las redes sociales

El concepto de redes sociales se entiende como una aplicacion
online que permite al usuario, de forma descentralizada, crear perfiles
publicos basados en un nombre y a los que se pueden acompanar ima-
genes, fotografias, videos, textos y otros datos, que permiten interactuar
con terceras personas de forma remota; compartir informacion; generar
contenidos, asi como participar en movimientos sociales y corrientes de
opinion.

Situacion de acoso, hostigamiento o humillacion

Para que la conducta tipica consistente en utilizar la imagen de

una persona sin su consentimiento, con la finalidad de abrir perfiles fal-

sos en redes sociales sea punible se exige que la misma ocasione a la

victima una situacion de acoso, hostigamiento o humillacion.




El acoso, en defecto de un concepto legal, se puede definir como
aquellas acciones que, sin llegar a producir el anuncio expreso de causar
un mal o el empleo directo de violencia para coartar la libertad de la
victima, se llevan a cabo de manera reiterada con la finalidad de menos-
cabar gravemente la libertad y el sentimiento de seguridad de la victima
con independencia de su sexo, sometiéndola a una persecuciéon o vigi-
lancia constante, o realizando otros actos continuos de hostigamiento.
Estas conductas de acoso tienen como objetivo el control, la busqueda
de intimidad y la necesidad de manipulacion de la vida y actividades de
la victima, provocando inseguridad y miedo vinculados causalmente al
hostigamiento, asi como inferirle sentimientos de temor por su integridad
fisica, de persecucion y desestabilizacion, e incluso, vejacion y humilla-
cion (Martinez Atienza, 2020: 18). El elemento esencial del acoso es el
patréon de comportamiento intrusivo en la vida de otra persona contra
su voluntad, del que se desprende un riesgo objetivo de causar un mal o
desagrado a una persona con el consiguiente desasosiego, preocupacion
e incluso miedo experimentado de forma razonable por la victima (De La
Cuesta Arzamendi y Mayordomo Rodrigo, 2011: 23-24).

Exigibilidad de los requisitos del art. 172 ter 1 CP

Por ultimo, es necesario analizar si también se exige la concur-
rencia de los requisitos del delito de stalking del art. 172 ter 1 CP. Estos
requisitos son: repeticion de la conducta, falta de legitimidad y alteracion
de la vida cotidiana. Algunos autores consideran que, por su ubicacion
sistematica, existe una conexion entre ambos delitos y, por lo tanto, de-
ben exigirse (Diaz y Garcia-Conlledo, 2023); mientras que otros lo con-
sideran un articulo independiente y no exigen la concurrencia de estos
requisitos (Sanchez Benitez, 2023). La ubicacion sistematica del delito
de creacion de perfiles falsos en redes sociales, entre los delitos contra la
libertad, como modalidad de coaccion no es, a mi juicio, correcta, por lo
que considero que los requisitos del delito de stalking no son exigibles
para la creacion de perfiles falsos en redes sociales. Los bienes juridicos

protegidos en los delitos convencionales no son suficientes para la ade-



cuada recriminacion de este tipo de conductas en la red. Este delito debe-
ria tipificarse en un titulo separado donde se proteja la identidad digital

como derecho auténomo.
Delimitacion entre el reproche penal y la sancién civil

No todos los supuestos de creacion de un perfil falso, sin consen-
timiento, utilizando la imagen de una persona producen una situacion de
acoso, hostigamiento o humillacién, por lo que en estos casos la conducta

no es punible penalmente.

El ordenamiento juridico espafiol cuenta con mecanismos de res-
puesta en via civil a través de la LO 1/1982. Estas conductas encuentran
acomodo en el elenco, no exhaustivo, de intromisiones ilegitimas en los
mencionados derechos, previsto en el art. 7, haciendo una interpretacion
extensiva de lo establecido en el nimero 6, segun el cual, se consideran
intromisiones ilegitimas en el &mbito de proteccion delimitado en el art.
2 de esta LO, la utilizacién del nombre, de la voz o de la imagen de una
persona para fines publicitarios, comerciales o de naturaleza analoga. En
este precepto, a diferencia del tipo penal que se refiere unicamente al uso
de la imagen, se protege la intromision en los derechos al honor, la inti-
midad y la propia imagen no solo por el uso de la imagen, sino también
de otros datos identificativos de una persona como el nombre o la voz.
Dentro del término «de naturaleza andloga» a los fines comerciales o
publicitarios, se pueden entender incluidos los fines de realizar anuncios
o crear perfiles falsos. Ademas, a diferencia de la via penal, en la civil
es posible la tutela de los derechos al honor, intimidad y propia imagen

también de las personas fallecidas.

Sin embargo, en los casos en los que con la creacion del perfil
falso se produzca tal situacion de acoso, hostigamiento o humillacion,
considero que si es necesaria la intervencion del Derecho penal, pero que
no es necesaria la tipificacion expresa del delito, porque podia castigarse
por dos vias, bien a través del tipo basico de los delitos contra la integri-

dad moral, previsto en el art. 173.1 CP, o como delito de stalking del art.




172 ter 1. 3* CP. De establecer una tipificacion expresa de estas conduc-
tas, deberia hacerse en un titulo autébnomo cuyo bien juridico protegido

sea la identidad digital.
DISCUSION

Aunque los sistemas del Common Law, a diferencia de los sis-
temas de Derecho continental, no siguen esta vocacion codificadora,
también cuentan con mecanismos para determinar qué conductas son
perseguibles, por lo que la cuestion de si el derecho penal es la mejor
forma de combatirlas también les concierne; y cuentan con mecanismos

de derecho civil para las conductas menos graves.

Para concluir, intentaré responder a las tres preguntas que plan-

teé al principio de este articulo.

1. La respuesta penal no es siempre la mas idonea para hacer
frente al incremento de los atentados contra la dignidad en internet. El
Derecho penal debe reservarse para los casos mas graves en los que se
pone en peligro la convivencia social. No todos los supuestos de crea-
cion de perfiles falsos, sin consentimiento, que utilizan la imagen de una
persona generan situaciones de acoso, hostigamiento o humillacion, por
lo que en estos casos la conducta no es punible penalmente. Los ordena-
mientos juridicos deben contar con otros mecanismos de respuesta para

estos otros casos, en procedimientos civiles y administrativos.

El ordenamiento juridico ya contaba con cauces suficientes para
el castigo de estas conductas sin necesidad de creacion expresa de un
tipo auténomo. Sin embargo, si considero necesario contar con algin
instrumento juridico de &mbito mundial donde se recojan las conductas
delictivas cometidas a través de la Red. El hecho de que este tipo de
delitos se pueda cometer en cualquier lugar dificulta su identificacion y
sancion, por lo que un instrumento global permitiria, al menos, delimitar
de manera unanime cuales son las conductas mas peligrosas, como se

deben tipificar y donde se debe enjuiciar al sujeto responsable. Para los



demas casos, los Estados deben gozar de mas libertad para determinar,

en via civil o en su caso administrativa, la sancion de estas conductas.

2. La regulacion proporciona seguridad juridica. Sin embargo,
una regulacion excesiva supone la quiebra de los principios generales del
propio Derecho penal, como el de ultima ratio o intervencion minima,
conforme al cual el Derecho penal solo debe perseguir las conductas mas
peligrosas para la convivencia social. La idoneidad de la introduccion
de figuras juridicas similares a la prevista en el art. 172 ter 5 CP espaiiol
depende de la posibilidad de su armonizaciéon con los demas preceptos
del ordenamiento juridico en cuestion y de la posibilidad de aplicacion de

otras figuras ya previstas para el castigo de estas conductas.

La creacion de perfiles falsos en redes sociales ya era reprocha-
ble penalmente y venia siendo castigada por la jurisprudencia espafola
con arreglo a distintos tipos previstos en el CP. Por tanto, no estamos ante
una nueva conducta delictiva, sino ante la tipificacion expresa de una
conducta ya castigada con anterioridad a su introduccion en el art. 172 ter
5 CP. No obstante, la jurisprudencia no seguia un criterio unanime en la
calificacion de estos hechos, sino que los castigaba inicialmente como un
delito de usurpacion del estado civil, y, en otros casos, aunque en menor
medida, como delitos de injurias, vejaciones injustas o falsedad en docu-
mento mercantil. Si bien todos estos tipos son suficientes para el castigo
penal de esta conducta, no es menos cierto que los delitos tecnologicos
pueden suponer la vulneracion de otros bienes juridicos diferentes a los
protegidos en los delitos cometidos en el espacio fisico; por ejemplo,
el derecho a la identidad digital. Entiendo que, si consideramos que es
necesaria la proteccion de otros bienes juridicos, estaria justificada la
tipificacion expresa de estos delitos cometidos a través de la Red, pero en

ese caso, deberian ubicarse sistematicamente en un titulo propio.

3. La creacion de instrumentos globales para hacer frente a la
ciberdelincuencia y su enjuiciamiento, teniendo en cuenta su caracter

transnacional, no se ha considerado mas alla del Convenio de Budapest




de 2001. La excesiva libertad concedida a los Estados para tipificar las
conductas en su legislacion nacional y el rapido avance de las tecnologias
dificultan la uniformidad en la aplicacion de la Ley penal. Este texto, au-
nque supone un paso adelante en el intento de cooperar en la lucha contra
la ciberdelincuencia, no es suficiente. La rapida evolucion tecnologica y
el impacto de la inteligencia artificial, parece evidenciar una necesidad
de actualizacion del Convenio, asi la aprobacion de otras normas trans-

nacionales.

La existencia de cooperacion entre los Estados con el fin de lo-
grar un mayor éxito en el enjuiciamiento de la ciberdelincuencia es una
cuestion de voluntad politica. Ningun instrumento juridico es universal-
mente vinculante; solo son vinculantes para los Estados que se adhieren

a ellos y los ratifican.
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