Algoritmo, Democracia y vulnerabilidades

Algorithm, Democracy and Vulnerabilities

Catarina Sarmento e Castro
Doctorado en Derecho
Universidad de Coimbra
Coimbra, Portugal
https://orcid.org/0000-0001-6233-1217

d- https://doi.org/10.59659/rifed.v13.2025.ch01
Resumen

El articulo analiza de manera critica como la creciente presencia
de los algoritmos en los procesos de informacion publica y participacion
ciudadana esta modificando las bases tradicionales de la democracia. Se
expone que la intermediacion tecnoldgica en la circulacion de conteni-
dos —especialmente en redes sociales y plataformas digitales— genera
asimetrias de poder, pues los algoritmos priorizan la visibilidad y el al-
cance de ciertos mensajes en funcion de intereses econdomicos y politi-
cos, afectando la igualdad informativa y el libre ejercicio de los derechos

ciudadanos.

El texto también identifica una serie de vulnerabilidades de-
mocraticas asociadas a la automatizacion de la comunicacion: desin-
formacion dirigida, manipulacion emocional a gran escala, creacion de
burbujas ideologicas, opacidad en el tratamiento de datos personales, mi-
crosegmentacion electoral y discriminacion algoritmica. Todo ello puede
influir en la formacion de la opinion publica y condicionar la toma de

decisiones electorales.

Como conclusion, se sostiene que las democracias deben avan-
zar hacia marcos regulatorios y de transparencia algoritmica, capaces de
garantizar el control ciudadano, la ética digital y la proteccion de dere-
chos fundamentales frente al poder de las plataformas, asegurando asi la

integridad y legitimidad de los procesos democraticos en la era digital.
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Abstract

This article critically analyzes how the growing presence of al-
gorithms in public information processes and citizen participation is alte-
ring the traditional foundations of democracy. It argues that technological
intermediation in the circulation of content—especially on social media
and digital platforms—generates power asymmetries, as algorithms prio-
ritize the visibility and reach of certain messages based on economic and
political interests, affecting informational equality and the free exercise

of citizens’ rights.

The text also identifies a series of democratic vulnerabilities as-
sociated with the automation of communication: targeted disinformation,
large-scale emotional manipulation, the creation of ideological bubbles,
opacity in the handling of personal data, electoral micro-segmentation,
and algorithmic discrimination. All of these can influence the formation

of public opinion and condition electoral decision-making.

In conclusion, it is argued that democracies must move towards
regulatory frameworks and algorithmic transparency, capable of guaran-
teeing citizen control, digital ethics and the protection of fundamental
rights against the power of platforms, thus ensuring the integrity and le-

gitimacy of democratic processes in the digital age.
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INTRODUCCION

Son dos las grandes preguntas que nos provocan esos tiempos de
efervescente cohabitacion de los algoritmos, en particular, su utilizacion
en el funcionamiento de la inteligencia artificial, con los tradicionales
mecanismos de ejercicio de democracia e ciudadania, en tiempos de pla-

taformazacion de la democracia:

(Es que los algoritmos estan produciendo la vulnerabilidad de la
democracia?
JEs que los algoritmos estan agravando las vulnerabilidades so-

ciales?

Esas dos preguntas se asumen de respuesta fundamental, sobre
todo cuando lo Observatorio Europeo de Observacion de los Medios Di-
gitales, red interdisciplinaria de la UE implementada para luchar contra
la desinformacion, regularmente nos convoca para un analisis de la reali-
dad: en su reporte mensual de Julio 2025, se concluye que los temas mas
frecuentemente objecto de desinformacion han sido la inmigracion, los

cambios climaticos y la Ucrania.

En Portugal, la desinformacion referente a la narrativa falsa de
que los inmigrantes tenian prioridad nel registro a la escuela relativamen-

te a los portugueses, fue la mas utilizada, informa el reporte.

Algoritmos y democracia
(Es que los algoritmos estian produciendo la vulnerabilidad de la

democracia?
Atentaremos en breves notas sobre la primera pregunta:

Lo ejercicio popular de la democracia es eso de hacer escojas
- votar significa andarse a decidir entre los diferentes proyectos de un
futuro mas o menos largo, conocer programas, escucharse diferencias,

informarse y ser informado em espacio publico.

La democracia representativa exige pluralidad, capacidad de




bien informarse sobre los candidatos y sus proyectos, y tiene como pie-

dra esencial la opcion libre.

No hay ejercicio pleno de democracia siempre que esta queda
polarizada, sin pluralidad — pluralidad de propuestas, pluralidad de can-
didatas y candidatos, pluralidad de soluciones. Los derechos fundamen-
tales de participacion politica son garante de la democracia, y su ejercicio
pleno convoca la libertad fundamental de expresarse, y el derecho fun-
damental de recibir ideas, opiniones, pensamientos. La Carta de los De-
rechos Fundamentales de la Union Europea, en su articulo 11.°, protege
la libertad de expresion y de informacion, amparando el derecho de una
persona a tener opiniones politicas, a recibir y comunicar informacion

politica y a compartir ideas politicas.

No hay sufragio libre sin confronto de pensamientos, procurando

esclarecer su camino y sus opciones.

No hay ejercicio pleno de democracia sin capacidad de difusion

de su mensaje.

La democracia requiere la posibilidad de recibirse esos mensajes

libres, objetivas, verdaderas, confiables.

También la democracia concretizada con la participacion ciu-
dadana en los procesos de decision publica demanda conocimiento de
experiencias, realidades y propuestas distintas, que faciliten la capacidad
ciudadana de construccion de soluciones a presentar a los poderes publi-

cos, o de opcidn, cuando convocadas.

Lo digital lo facilita a todo — la creciente innovacion tecnologica
facilito a la difusion y la recepcion de mensaje politica, reconocido como
plataforma de comunicacion de cada uno con todos. En algunos espacios
geograficos, las plataformas tecnoldgicas han amparado revoluciones de-

mocraticas.

La digitalizacion simplificé lo ejercicio de derecho de sufragio y



las operaciones de apuramiento de resultados, incremento su transparen-

cia, la prestacidon de cuentas, y fortifico la participacion politica.
En consecuencia, el digital fortalecié la democracia.

Y todavia han sonido alarmes: las herramientas digitales pueden
servir la difusion de ideas democraticas, o reforzar sistemas autocraticos.
Lo digital, nacido neutral, de todos para todos, para libertar, democrati-
zando — bastara pensarse al efecto transformador de la Infernet — esta,
paradoxalmente, limitando las libertades fundamentales de pensar y de

€SCoger.

Algunas utilizaciones del algoritmo estan conduciendo a la limi-

tacion, al empobreciendo el debate, y estan propagando desinformacion.

Esa limitacion es también favorecida por lo exceso de informa-
cion producida. La saturacion informativa esta asociada a la capacidad
restricta del ser humano de procesarla, y a su busca por la simplificacion

de la creciente complexidad.

La sociedad, que enfrentaba ya la brecha digital segregadora para
aquellos que se quedaban lejos de lo acceso a lo digital, debera, ahora,

resistir a la manipulacion, que lo digital también facilito.
La segmentacion

Propalado como medio neutral y de todos, lo camino de lo digital
se fue convirtiendo con el uso de mecanismos de recomendacion para
prescripcion de contenidos, asociado a la ultra segmentacion de destina-
tarios. La seleccion algoritmica de contenidos personalizados transformo
la distribucion de ideas en un escenario de creciente produccion infor-

mativa.

Los algoritmos de los motores de busqueda y, mas recientemen-
te, los de las redes sociales abordan a sus usuarios de manera similar
a como el marketing trata a sus clientes: los segmentan para ofrecerles

aquello que les interesa y, sobre todo, aquello que se busca venderles. En




consecuencia, ni el marketing analogico ni los algoritmos otorgaran visi-
bilidad a vehiculos motorizados para el transporte en la nieve a usuarios
de plataformas digitales ubicados en el Caribe; en cambio, es mucho mas
probable que se les ofrezcan tablas de stand up surf. En el ambito politi-

co, los algoritmos no operan de manera distinta.

La asociacion de las leyes de la vida politica y social, y las leyes
de la vida econdmica, no es reciente. Stuart Mill, en 1859, habia buscado
la economia para explanar lo que deberia ser lo desarrollo de la libertad
individual, en una sociedad libre e informada, teorizando sobre el Marke-
tplace de ideas. Sus teorias rechazaban el control de ideas realizada por
un gobierno, defendiendo que cada uno sabria elegir las mejores ideas,

después de discutirlas libremente, en ambiente neutral.

Sucede que, actualmente, estamos volviendo a tiempos de pierda
de libertad de escoja. Por imposicion algoritmica, no se esta asistiendo al
confronto alargado de ideas, para, en la disputa clarificadora, hacer, cada
uno, sus mejores selecciones en llena libertad democratica. Vivemos, por
efectos de lo algoritmo, la segmentacion de destinatarios, escogidos por
sus caracteristicas, que reciben, en /oop constante, las ideas mas proxi-

mas de sus preferencias exteriorizadas, por ejemplo, en redes sociales.

La microsegmentacion es basada en big data, muchos siendo da-

tos personales, identificando los intereses de los usuarios.

Es esa la logica del algoritmo de redes sociales — actualmente
uno de los mas influentes medios de comunicacion politica: darnos lo que

deseamos oir; darnos lo que corresponde al que esperamos. Si novedad.

Con eso, estan cerrandonos en nuestra conviccion o en nues-
tra percepcion: conociéndonos, nos estan alimentando de lo que nos es

mas proximo, lejano del confronte de ideas.

Y lo haciendo, el algoritmo cierra lo ciudadano digital al
mondo — lo que es paradoxal: de la libertad propiciada pela Infernet, y

de sus caracteristicas de medio de masas, caminamos para un no expec-



table cierre de mentalidades en grupos, rechazando la libre discusion
aclaradora.

Todavia, sin novedad no existira discusion critica, no existira
confronto de ideas, no existird pluralidad, cerrandose cada ciudadano en
su proprio circulo, a cada vez mas predeterminado, mas delimitado, mas

segmentado.

Es obvio que lo problema no es solamente que el algoritmo
nos encierra en un circulo de ideas iguales a las que ja seran las nuestras
ideas, lo haciendo en virtud de la micro segmentacion. Ademas, lo algo-

ritmo no es neutral, siendo opaco.

Eso poder de agruparnos es manipulable, y, hoy, lo poder de la
imagen se sobrepone al texto de discusion de ideas. Por veces, un video
0 imagen, nos captura la atencion, transportando-nos al circulo de ideas
falsas, o percepciones erroneas, donde el algoritmo va a aprisionarnos.
Es conocido lo favorecimiento de lo algoritmo en relacion con el engage-
ment en las redes sociales - clicks, likes, emojis, share, favorites - lo que
instiga la polarizacion, las emociones fuertes, lo extremar de opiniones,

y las falsedades para suportarlas.
La desinformacion

La situacion se agravara si, al conocernos en profundidad —a
través de cada clic y de cada eleccion en distintos ambitos—, los al-
goritmos llegan a manipularnos, ofreciéndonos al candidato que desean
promover, las ideas que buscan posicionar o incluso informaciones fal-
sas, con el objetivo de construir una “verdad” conveniente para quienes

disefian, controlan y dominan dichos algoritmos.

Para eso, se produce un anuncio politico personalizado, dirigido
al grupo especifico de personas; o se incrementa su circulacion y el al-
cance, en camara de eco amplificadora, fortaleciendo la visibilidad de sus
ideas. En si misma, la personalizacion no es negativa y ha existido siem-

pre. Se dirige la informaciéon mas interesante al destinatario. Todavia, lo




.
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cierre de perspectivas, la grandeza de su alcance, y la desinformacion

potencialmente asociada, lo cambian todo.

Lo que podria ser un mecanismo algoritmico para ajustar es-
trategias de campafias - hasta en tempo real, analizando comentarios y
reacciones de los destinatarios frente a medidas e ideas, adaptandose al
sentimiento publicamente manifestado - puede resultar transformandose
en mecanismo de difusion personalizada de noticias falsas, o manipula-

doras, que canibalizan la verdad, sin espacio para otras ideas.

La micro segmentacion cerra la gente en sus percepciones, las
segrega en grupos target, se manifestando como un obstaculo & la igual-

dad de oportunidades, predisponlo & la manipulacion.

Toda la manipulacion se extiende con la utilizacion de mensajes
falsas, mas también de deepfakes, con video, imagen y audio maliciosa-
mente transformados. Toda esa 47 Slop amenaza la integridad del discur-

so politico ¢ la confianza en la democracia.

La desinformacion es el lado mas negativo de lo algoritmo, por-
que es intencionalmente manipuladora, influenciando engafiadoramente
los destinatarios, desestabiliza el proceso democratico, y alcanza, hace

veces, ser antidemocratica.
Puntos positivos e algunas soluciones

Las precedentes preocupaciones no deben hacer olvidar lo con-
tribuyo positivo de la Inteligencia Artificial para el desarrollo de un am-

biente democratico sano.

Asimismo, los algoritmos estan trabajando para el control del
hate speech e fakenews. A pesar de la moderacion de hate speech haber
sido abandonado en algunos casos, lo algoritmo sigue posibilitando el

ejercicio del control, concretizando una primera decision.

Significa eso que el software tiene la capacidad de volverse en

solucién que ocupa lo espacio de la reglamentacion y de la decision ju-



ridica.

Lo mismo resulta importante en la lucha contra ciberataques o
tentativas de fraude dirigidos a sistemas informaticos electorales, robus-

teciendo las garantias de ciberseguridad contra ciberamenazas.

La inteligencia artificial también estd impactando la democracia
positivamente, optimizando la accesibilidad y participacion. La movi-
lizacién politica es mejorada: a través de la disponibilidad de chatbots
para analisis de programas electorales, por veces muy extensos, por los
electores, o para responder a preguntas sobre fechas, ejercicio de voto,

locales, también suele ayudar positivamente.

Todavia, segmentacion y desinformacion siguen preocupando.

Enunciamos unas breves notas apuntando algunas soluciones.

Para resistir 4 la segmentacion y desinformacion, la Union Euro-
pea aprobo recientemente una regulacion de publicidad politica, inclu-
so, la publicidad politica en linea. El Reglamento 2024/900 tiene por
objetivo garantizar que la prestacion de servicios de publicidad politica
respete plenamente los derechos fundamentales, asegurando la transpa-
rencia, reforzando la lucha contra la desinformacion y la resistencia a la
interferencia, incluso 4 la interferencia extranjera. Las normas, incluso
las normas de transparencia, deben reglar la publicidad politica en plata-

formas o buscadores, alcanzando todos los servicios y funciones.

También del punto de vista de las estructuras organicas, la Union
Europea se esta esforzando para garantizar medios para la lucha contra
la desinformacion, con la creacion de lo Observatorio Europeo de Ob-
servacion de los Medios Digitales, al que hemos hecho referencia nel

introduccién de esa tematica.

En la perspectiva de la proteccion de la informaciéon personal
con reflejo en la dinamica politica, la regulacion europea de proteccion
de datos establece la prohibicion de profilig basado en categorias de datos

sensibles (articulo 22.°, n.° 4, y articulo 9.°, datos politicos como datos




sensibles), y exige consentimiento expreso para publicidad politica. Al
mismo tiempo, la regla es que los tratamientos de datos personales que-

dan prohibidos cuando revelen las opiniones politicas (articulo 9.°).

En referencia a inteligencia artificial, lo Reglamento 2024/1689
(inteligencia artificial) establece prohibicion de manipulacion subliminal
del comportamiento electoral al rechazar, en articulo 5.°, n.° 1, a), el uso
de «técnicas subliminales que trasciendan la conciencia de una persona
o de técnicas deliberadamente manipuladoras o engafiosas con el objeti-
vo o el efecto de alterar de manera sustancial el comportamiento de una
persona o un colectivo de personas, mermando de manera apreciable su
capacidad para tomar una decision informada y haciendo que tomen una
decision que de otro modo no habrian tomado, de un modo que provo-
que, o sea razonablemente probable que provoque, perjuicios considera-
bles a esa persona, a otra persona o a un colectivo de personasy. Debido
al riesgo inaceptable que supone su utilizacion, lo Reglamento prohibe

explicitamente el uso de técnicas subliminares.

En democracia, lo respeto por la transparencia en el uso de la
inteligencia artificial, fue inscrito como principio fundamental nel Re-
glamento europeo. Eso es a cada dia mas relevante ya que lo espacio de
verdad los media tradicionales, libres, independentes, protectores de la
veracidad e independientemente regulados, esta siendo ocupado por uso

no ético de difusion de informacion en las redes sociales.

El Reglamento califica como de alto riesgo los sistemas de
inteligencia artificial utilizados por candidatos para influir en la votacion
durante los procesos electorales, asi como aquellos empleados en la
contabilizacion de los resultados. En este sentido, el punto 8, inciso b),
del Anexo III del Reglamento de Inteligencia Artificial considera de alto
riesgo los sistemas de inteligencia artificial utilizados para «influir en el
resultado de una eleccion o referéndum, o en el comportamiento de voto
de personas fisicas en el ejercicio de su derecho al sufragio en elecciones

o referéndumsy.
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